Trumpas BDAR vadovas mokykloms

(medziaga iS Internetinés Europos mokyklinio ugdymo platformos)

Duomeny apsauga labai svarbi — ji uztikrina privatuma, pagarbg ir leidzia iSvengti manipuliavimo.
Nepaisant to, Europos Sgjungos BDAR (Bendrasis duomeny reglamentas) sukélé nerimo. Ar jam
isigaliojus mokyklos turéty pakoreguoti dokumenty tvarkymo procediras? Kokia informacija
laikoma neskelbtina? Ar vis dar galite laikyti mokyklos duomenis ne§iojamajame jrenginyje? Si
mokymo medziaga padés jums geriau suprasti, kaip apsaugoti mokiniy duomenis, taip pat suprasti,
kas vyksta su jiisy duomenimis.

Asmens duomeny ir neskelbtiny duomeny skirtumas

Asmens duomenys — tai bet kokia informacija, kuri padeda identifikuoti asmenj arba jo Seimos
narius. Kalbant apie mokyklos duomenis, tai yra mokinio vardas ir pavardé, adresas,
kontaktiniai duomenys, drausminés priemonés, pazymiai ir informacija apie pazanga. Tokie
duomenys islicka asmens duomenimis, net jeigu asmuo sutinka juos paskelbti.

Specialieji duomenys susije su jautresnémis temomis. Kalbant apie mokyklas, Sie duomenys apima
mokiniy biometrinius duomenis (pavyzdziui, pirSty antspaudus, nuotraukas), religinius
jsitikinimus (pavyzdziui, tikybos pamoky atsisakiusius mokinius), sveikatg (pavyzdZziui, alergija)
arba mitybos poreikius (kurie gali biiti susij¢ su religiniais jsitikinimais arba sveikata). Paskelbti
Siai kategorijai priklausantys duomenys gali kelti pavojy, todél juos galima tvarkyti tik tam tikromis
salygomis. Mokyklos tikriausiai negalés jy naudoti be tévy sutikimo.

Kuo skiriasi duomeny valdytojai ir duomeny tvarkytojai?

BDAR iSskiriami du svarbiis vaidmenys, kuriuos gali atlikti tiek fiziniai, tiek juridiniai asmenys.
Duomeny valdytojas susijes su duomeny tvarkymo priemonémis ir tikslais, o duomeny
tvarkytojas tvarko duomenis duomeny valdytojo vardu. Siy subjekty teisiné atsakomybé skiriasi.

Mokykla paprastai yra duomenuy valdytoja, tod¢l turi sudaryti aiSkias sutartis su duomeny
tvarkytojais. Duomeny tvarkytojai gali biti jvairiis, pavyzdziui, pradedant nuo fotografo ir baigiant
dokumenty naikinimo jmone, internetine mokymosi platforma arba tam tikra programine
jranga. Duomeny tvarkymu laikoma bet kokia operacija, kuria minéti subjektai atlieka su
duomenimis (netgi automating): rinkimas, saugojimas, paieSka, naikinimas ir pan.

Geroji patirtis — stebékite save

Pagal naujajj teisés akta mokyklos (kaip ir visos vieSosios institucijos) turi paskirti duomeny
apsaugos pareigiing, t. y. asmenj, kuris riipinsis visais su BDAR susijusiais klausimais. Tokio
asmens pareiga yra stebéti mokyklos politika, vykdyti mokymus, atlikti patikrinimus ir pan. Visgi
mokyklos neturéty tikétis, kad duomeny apsaugos pareigiinas aptiks visus sistemos trilkumus.
Toliau pateikiami keli klausimai, kuriuos turétumeéte sau uzduoti:


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32016R0679
https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/special-category-data/
https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/special-category-data/

1. Kokiais pagrindais tvarkote duomenis? BDAR nustatyti $eSi teiséti duomenu tvarkymo
pagrindai. Aktualiausias mokykloms yra vieSasis interesas — tai reiskia, kad mokyklos
naudoja duomenis, veikdamos visuomenés labui. Visgi Siam tikslui surinkty duomeny
negalima panaudoti kitais tikslais. Pavyzdziui, mokykla negali perduoti tévy el. pasto adresy
treCiosioms Salims, kurios reklamuoja mokyklos renginius, teigdama, kad tai atitinka ,,viesajj
interesg“. Minétu atveju reikalingas kitas teisétas pagrindas — sutikimas. Mokyklos taip pat
turéty gauti sutikima norédamos kurti mokiniy paskyras debesy tarnyboje.

2. Kokie duomenys ir kur saugomi, ir kas turi prieiga prie ju? Mokyklos turéty atlikti
duomeny tvarkymo praktikos auditg. Tik apZvelgusi visus turimus asmens duomenis mokykla
gali nuspresti, kaip geriausiai juos apsaugoti.

3. Kokias duomeny apsaugos priemones jgyvendinote? Duomeny apsaugos pazeidimai ne
visada susij¢ su programis$iy ir kenkejiskos programinés jrangos veiksmais — jie gali jvykti,
pavyzdziui, pamirSus nesiojamgjj kompiuterj traukinyje arba smalsaujant Seimos nariui. D¢l
Sios priezasties mokyklos darbuotojai asmens duomenis turi laikyti tik mokyklai
priklausanciuose jrenginiuose, apsaugoti juos patikimais slaptazodziais ir nustatyti taip, kad
nenaudojami jrenginiai po penkiy minuc¢iy automatiskai uzsirakinty. Jeigu asmens duomenys
perkeliami ] kei¢iamg laikmena, pavyzdziui, USB atminting, ji turi biiti uZzSifruota ir
apsaugota slaptazodziu, taip pat neprieinama kitiems naudotojams. Be to, darbuotojai turéty
baigti mokymus apie socialing inzZinerija, sukciavimg, debesy technologijas, iSpirkos
reikalaujanc¢ios programinés jrangos atakas ir pan.

4. Ka zino tévai? Mokyklos turi paskelbti tévams informacijg apie privatuma, iSleisdamos
lankstinuka, naujienlaiskj, pranes§ima arba laiSku ar el. laiSku. Tokiame praneSime mokykla
turéty nurodyti, kokius asmens duomenis renka, dé¢l kokios priezasties ir kokios treciosios
Salys gali su jais susipazinti. Turékite omenyje, kad pagal BDAR tévai ir mokiniai gali praSyti
nemokai susipazinti su turima informacija apie juos.

Geroji patirtis — teikite informacija

Ne tik suaugusieji, bet ir vaikai turéty Siek tiek nusimanyti apie duomeny apsauga. D¢l Sios
priezasties Jungtinis tyrimy centras sukiiré mobiliesiems jrenginiams skirta Zaidimg ,.Cyber
Chronix*“, kurj zaidziant reikia jveikti su BDAR susijusias klititis futuristinéje planetoje.

Norédami daugiau suzinoti apie BDAR, taip pat galite kreiptis | savo Salies duomeny apsaugos
tarnyba.

Be to, galite perskaityti leidinius, kurie padéjo sukurti §i3 mokymo priemong:

e Europos duomeny apsaugos teisés vadovas

¢ SWAGTl —BDAR gairés mokykloms ir kolegijoms

o ,Tes“. BDAR mokykloms. Kas yra BDAR?

e Bendrasis duomeny apsaugos reglamentas (GDPR): daznai uzduodami su Svietimu susije
klausimai

o Kanaujojo BDAR jgyvendinimas reiSkia universitetams?

Galiausia, skirkite 30 sekundziy ir atlikite ,,360data* testa, skirta jisy duomeny apsaugos politikai
jvertinti!
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